
DeepFakes und 
die „Infokalypse”

PROF. Dr. ZIAD MAHAYNI, HOCHSCHULE KARLSRUHE, 
REFERAT FÜR TECHNIK- UND WISSENSCHAFTSETHIK

Wie beeinflusst generative Künstliche Intelligenz das 

Informationsökosystem?

Worms, DTT-Symposion 2025, 28. JAN. 2025
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Medien Klone
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2024 ist das Jahr, ab dem 
KI-generierte synthetische 
Medieninhalte nicht mehr von 
der Realität unterschieden 
werden können.
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Die wesentliche Erkenntnis von GenAI: 

Alles kann wie Sprache behandelt werden! 

Text: GPT •

Bilder: Stable Diffusion •

Video: Sora •

Musik: Boomy •

Menschen: Charakter.ai •

… •

Treiber 1:
Gen AI



45% der Weltbevölkerung

gingen wählen, darunter:

Europa •

USA •

Russland •

Taiwan •

Indien •

... •

GLOBALE WAHLORTE

Treiber 2:
Das Superwahljahr 2024



Was passiert, wenn jede medial 
vermittelte Information potenziell
unglaubwürdig ist?



Was verändert sich durch
Künstliche Intelligenz?



1.Simplicity
2.Scale
3.Perfection



GenAI.
„Experts believe that 90% of the 
content available online will be 
synthetically sourced by 2025”

INTERPOL (2024): BEYOND ILLUSIONS. 

UNMASKING THE THREAT OF SYNTHETIC MEDIA FOR LAW ENFORCEMENT



Definition
Infocalypse

„An nur zwei Tagen produziert die Menschheit ein

Datenvolumen, das jenem entspricht, das seit Beginn der 

Zivilisation bis zum Jahr 2003 entstanden war.“
Hanno Rauterberg, Die Kunst der Zukunft. Über den Traum von der kreativen Maschine, 

Berlin 2021, S.21.

Ein “zu viel” an Information führt zur Aushöhlung des 

Wertgehalts von Information

Informationen tragen nicht zu mehr Klarheit bei, sondern 

im Gegenteil zu Unklarheit 

“Incomprehensibility is, in effect, the end state of 

‘information overload‘.”
James Cascio, BANI-Manifest, 2020

Was ist wichtig?

1. EIN ZUVIEL AN 
INFORMATIONEN



Information wird hierarchielos

In einem hierarchielosen Meer an Informationen sind alle 

Informationen scheinbar gleichwertig ungeachtet ihres

Wahrheitsgehalts oder Realitätsbezugs.

Definition
Infocalypse
2. ABNABELUNG 
DER INFORMATION 
VON DER REALITÄT

Was ist richtig?



Konsequenz.
Realität wird eine Frage 
der Perspektive.





Ist die Demokratie
in der Krise oder
einfach nur am Ende?



.







Stand der
Wissenschaft

Es konnte gezeigt werden, das mit Fake-Videos 
Erinnerungen an fiktive politische Skandale, die 
nie stattgefunden haben, in das Gedächtnis von 

Probanden eingepflanzt werden können. 

Große Sprachmodelle wie GPT können trotz 
Filter und Sicherheitsmaßnahmen dazu 
gebracht werden, passende Nachrichten zu 
fiktiven Verschwörungsmythen zu erzeugen.

In einem Experiment wurde GPT-4 
erfolgreich genutzt, um in Diskussionen 
politische Meinungen von Menschen zu 
ändern. 



„We still have time to address the 
deepfake threat. Because the AI behind 
synthetic media is still nascent, we have 
time to influence the development of this 
technology and its ouputs”

NINA SHICK 2020: DEEPFAKES AND THE INFOCALYPSE, S. 192
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