DeepFakes und
die ,,Infokalypse”

Wie beeinflusst generative Kunstliche Intelligenz das
Informationsdkosystem?
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Beispiel

Joe Biden

Fake Joe Biden robocall tells New Hampshire Democrats not to vote
Tuesday

The call, an apparent imitation or digital manipulation of the president’s voice, says,
“Voting this Tuesday only enables the Republicans in their quest to elect Donald

Trump again.”
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Deepfakes in Video-Konferenz: Geklonter Finanzvorstand ordnet
Millionenbetrug an

Ein Mitarbeiter des britischen Ingenieurkonzerns Arup denkt, in einem Video-Call
mit dem Finanzvorstand und anderen Kollegen zu sprechen. Danach uberweist er
Millionen auf mehrere Konten. Doch die anderen Teilnehmer waren durch Kuanstlic...

e n-tv NACHRICHTEN / 17 May
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https://wwwin-tv.de/wirtschaft/Geklonter-Finanzvorstand“ordnet-Millionenbetrug-an-article24948651 .html
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https://www.linkedin.com/feed/update/urn:lizactivity: 7271948985454452738/
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Marius schlug mit dem Kopf

auf und verlor viel Blut
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Vorsicht Fake: Mit dieser App ldsst R §

Pulivs Fasder mit pewemn  doer Rirbis-Setord in DESES Trawmdo

sich (fast) jede Website ==
manipulieren =

Gleicher Rahmen, anderer Inhalt: Wie Gber das gefalschte Portal von bild.de falsche Nachrichten transportiert werden
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Ein Teenager wird in Berlin wegen
Einsparungen bei der
StraBenbeleuchtung getotet

https://www.dw.com/de/fake-news-der-erfolg-gef%C3%A4lschter-nachrichtenportale/a-63002129

https://www.gq-magazin.de/auto-technik/article/mit-clone-zone-lassen-sich-webseiten-klonen-und-fake-nachrichten-verbreiten



2024 1st das Jahr, ab dem
Kl-generierte synthetische
Medieninhalte nicht mehr von
der Realitat unterschieden
werden konnen.




Treiber 1:
Gen Al

Die wesentliche Erkenntnis von GenAl:
Alles kann wie Sprache behandelt werden!

Text: GPT

Bilder: Stable Diffusion e
Video: Sora e

Musik: Boomy e
Menschen: Charakter.ai ®

NICHT OLAF SCHOLZ*



Treiber 2;
Das Superwahljahr 2024

GLOBALE WAHLORTE 45% der Weltbevolkerung
gingen wahlen, darunter:

Europa e
USA e
Russland e

': Talwan e
¥ & Indien o

BTI Election Calendar “\'\3 a

https://www.bertelsmann-stiftung.de/en/our-projects/transformationindex-bti




Was passiert, wenn jede medial
vermittelte Information potenziell
unglaubwurdig ist?




Was verandert sich durch

Kunstliche Intelligenz?




1.Simplicity
2.Scale
3.Perfection



GenAl.
,EXperts believe that 90% of the
content available online will be
synthetically sourced by 2025”

INTERPOL (2024): BEYOND ILLUSIONS.
UNMASKING THE THREAT OF SYNTHETIC MEDIA FOR LAW ENFORCEMENT



Definition
Infocalypse

1. EIN ZUVIEL AN
INFORMATIONEN

Was ist wichtig?

,An nur zwei Tagen produziert die Menschheit ein
Datenvolumen, das jenem entspricht, das seit Beginn der
Zivilisation bis zum Jahr 2003 entstanden war.”

Hanno Rauterberg, Die Kunst der Zukunft. Uber den Traum von der kreativen Maschine,
Berlin 2021, S.21.

|I)

Ein “zu viel” an Information fUhrt zur Aushdhlung des
Wertgehalts von Information

Informationen tragen nicht zu mehr Klarheit bei, sondern
im Gegenteil zu Unklarheit

“Incomprehensibility is, in effect, the end state of

‘information overload’”
James Cascio, BANI-Manifest, 2020



Definition
Infocalypse

2. ABNABELUNG
DER INFORMATION
VON DER REALITAT

Was ist richtig?

Information wird hierarchielos

In einem hierarchielosen Meer an Informationen sind alle
Informationen scheinbar gleichwertig ungeachtet ihres
Wahrheitsgehalts oder Realitatsbezugs.



Konsequenz.
Realitat wird eine Frage
der Perspektive.




Demokratie in der Krise?
Was lauft schief und wie konnen wir die Demokratie verbessern?

https://www.|pb-bw.de/krise-der-demokratie




Ist die Demokratie
In der Krise oder
einfach nur am Ende?



Closing the Circle.
Evolution von Ki

1. Generation: KURATORISCHE KI 2. Generation: KREIERENDE KI
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DeepFakes machen Gefaktes zu etwas
Realem und Reales zu Fake.



——— Stand der
Wissenschaft
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Experiment wurde GPT-4 I
h genutzt, um in Diskussionen
Meinungen von Menschen zu
o 4 Es konnte gezeigt werden, das mi
Erinnerungen an fiktive politische
nie stattgefunden haben, in das Ge
Probanden eingepflanzt we
N .

rachmodelle wie GPT k&nnen trotz
Sicherheitsmaldnahmen dazu

werden, passende Nachrichten zu
erschworungsmythen zu erzeugen.

!

Quelle: Wolfgang Stieler, Kl als Waffe im Wahlkampf, in: MIT Technology Review, 08/2024, S. 70-75



., We still have time to address the
deepfake threat. Because the Al behind
synthetic media is still nascent, we have
time to influence the development of this

technology and its ouputs”

NINA SHICK 2020: DEEPFAKES AND THE INFOCALYPSE, S. 192
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